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Dessa sdrskilda bestammelser dr avsedda att tillampas tillsammans med TechSveriges allmanna
bestammelser Molntjanster om leverantéren behandlar personuppgifter fér kundens rakning inom
ramen foér en sadan tjanst. Fér behandling av kundens data som inte inbegriper behandling av
personuppgifter ska endast TechSveriges allmdanna bestammelser Molntjanster tillampas.

Dessa sarskilda bestammelser utgor bilaga till Avtalet. Om det forekommer motstridiga uppgifter i
dessa sarskilda bestammelser och TechSveriges allminna bestammelser Molntjanster, ska dessa
sarskilda bestammelser ha féretrade. Om det férekommer motstridiga uppgifter i dessa sarskilda
bestammelser och Avtaleti 6vrigt, ska Avtalet ha foretrade.

Inom ramen for dessa sarskilda bestammelser ar kunden personuppgiftsansvarig och leverantéren
personuppgiftsbitrade for behandlingen av personuppgifter.

Parterna ska senast i samband med att Overenskommelse triaffats att dessa sarskilda
ska gadlla sdkerstilla att Bilagan "Specifikation o6ver behandlingen av
personuppgifter” ar korrekt ifylld. Bilagan "Specifikation 6ver behandlingen av personuppgifter”
ska bland annat ange féremalet for behandlingen, behandlingens varaktighet, art och dndamal,
typen av personuppgifter och kategorier av registrerade.

bestammelser

1.  Definitioner for dess rikning, atar sig att endast behandla personuppgifter i
Allminna Bestimmelserna enlighet med kundens dokumenterade instruktioner, sévida inte
De allménna bestdmmelser Molntjédnster utgivna av TechSverige }ever.antc.)ren har en skyldighet enhgt svensk e}ler europeisk
h som utedr bilaga till Avialet. agstlftn'lpg att behandla personuppglftemq. I sadana fal.l ska
oc¢ g g leverantoren informera kunden om detta innan behandlingen
Bitridesavtalet pabdrjas i den mén det ar tillatet enligt aktuell reglering. Part ska
Dessa sarskilda bestimmelser och Bilagan ”Specifikation 6ver sakerstalla att den andra parten har ritt att behandla
behandlingen av personuppgifter”, och de eventuella andra kfmtaktuppglfter (,’,Ch eventuell? andra pe‘:‘rson.uppglfter t,l,ll de'n
indringar av dessa som foljer specifikt av Avtalet. forsta parEens ans.tallda om oc_lz i den utstrackning det behovs for
Tilimplig Dataskyddslagstiftuing att underlatta utforandet av Tjansten.
illimplig y iftni . . .
Med Tillimplig Dataskyddslagstiftning avses, om annat inte 3.1.3 Med umjamag for det som framgér av punktep 3.12 ovan, ﬂolr
Sverenskommits sarskilt, dataskyddsforordningen, leverantore? inte Dbeihandla personugpglfter for egna andzimal
dataskyddslagen i Sverige och Datainspektionens bindande eller anc.i.ra dndamal 4n de som framgar av Avtalet. _Leverantcc)ren
foreskrifter och beslut som ér tillimpliga pa behandlingen av ska ha Eatt att behaP dla personupp glﬂer ! soyfte att tl.l lhanq?lhalla,
personuppgifier inom ramen for Bitridesavtalet. underhallfi och lz{mna support i forhallande till Tjapsten:
. Leverantoren ska dven ha ritt att behandla personuppgifter i
Ovriga begrepp syfte att utveckla och forbattra Tjansten, om det uttryckligen
Begrepp med stor begynnelsebokstav i dessa sirskilda framgér av Bilaga "Specifikation Gver behandlingen av
bestimmelser ska ha den innebdrd som anges i de Allménna personuppgifter”.
Bestdmmelserna. Ovriga begrepp i dessa sérskilda bestimmelser 3.1.4 Bitriidesavtalet, inklusive Bilaga “Specifikation ~ 6ver
ska tolkas i enlighet med Tillimplig Dataskyddslagstiftning. behandlingen av personuppgifter”, utgér kundens samtliga
2. Tillimplighet instruktioner for behandlingen av personuppgifter under
2.1. Bitridesavtalet borjar gilla frén och med Bitridesavtalet, med undantag for de eventuella skriftliga
o instruktioner som kunden under avtalstiden &r skyldig att lamna
25 maj 2018, om annat inte 6verenskommits mellan parterna, for att kunna uppfylla Tillimplig Dataskyddslagstiftning. Andra
och ersitter di de Allménna Bestimmelsernas villkor om eventuella Aindringar ska §verenskommas separat. Alla dndringar
behandlingen av personuppgifter (Punkt 14 (Personuppgifter), som innebdr en #ndring av Bilaga “Specifikation over
och hénvisningar till och fran den punkten). behandlingen av  personuppgifter” ska dokumenteras.
2.2.  Punkt 14 (Personuppgifter), och hinvisningar till och fran den Le\_/ere_mtqren Sk? ha ratt il skal“lg ersittning vid an(_irade
punkten, i de Allminna Bestimmelserna ska gilla mellan skrlftllga instruktioner. Om leverantgren meddelar kunden inom
parterna fram till den 25 maj 2018, om annat inte skilig tid att leverantoren inte kan tillmotesga kundens dndrade
Sverenskommits. instruktioner for uppfyllandet av Tillamplig
) . Dataskyddslagstiftning, ska leverantren inte vara bunden av
3. Behandlingen av personuppgifter kundens #ndrade instruktioner och kunden ska ha ritt att
3.1. Instruktioner

3.1.1 Kunden &r i egenskap av personuppgiftsansvarig ansvarig for att

behandling av personuppgifter sker i enlighet med Tillimplig
Dataskyddslagstiftning. Kunden ansvarar for att leverantoren inte
ska behandla andra kategorier av personuppgifter 4n sadana som
anges 1 Bilaga “Specifikation o&ver behandlingen av
personuppgifter” och i déri angiven omfattning.

3.1.2 Leverantoren, och varje person som &r behorig att utfora arbete

3.2.

skriftligen sdga upp Avtalet for berdrd Tjanst med minst 30 och
maximalt 60 dagars uppsigningstid. Leverantoren ska dterbetala
eventuella avgifter som erlagts for tiden efter uppségningstidens
utgang.

Sékerhetsatgarder

3.2.1 Leverantoren ska implementera de organisatoriska och tekniska

atgérder som krévs enligt Tillimplig Dataskyddslagstiftning och
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som framgar av Bilaga “Specifikation 6ver behandlingen av
personuppgifter” samt i Ovrigt kan framgd av Avtalet for att
skydda de  personuppgifter = som  behandlas  mot
personuppgiftsincidenter (’sakerhetsatgarder”).

3.2.2 Leverantoren ska vid utforandet av Tjansten folja de
sakerhetsatgirder som framgar av Bilaga ”Specifikation over
behandlingen av personuppgifter” och kan framga av Avtalet och
i Ovrigt sina interna sikerhetsforeskrifter. Leverantoren far efter
Avtalets traffande éndra sina interna sikerhetsforeskrifter enligt
vad som foljer av Avtalet, forutsatt att &ndringen inte star i strid
med Tillimplig Dataskyddslagstiftning.

3.2.3 Kunden svarar for att de 1 punkt 3.2.1 avtalade
sakerhetsatgirderna uppfyller kundens skyldigheter enligt
Tillimplig Dataskyddslagstiftning om krav pa sékerhet for de
personuppgifter som behandlas. Om kunden begir dndring av
sakerhetsatgirderna  giller for sddan begdran samma
bestimmelser som géller for kundens instruktioner enligt punkt
3.1.4. Vid leverantdrens begdran om &ndrade sdkerhetsatgiarder
giller vad som foljer av punkt 3.2.4.

3.2.4 Om leverantoren uppticker att avtalade sdkerhetsatgédrder enligt
punkt 3.2.1 helt eller delvis strider mot Tillimplig
Dataskyddslagstiftning, ska leverantéren inom skdlig tid
skriftligen meddela kunden om sin instillning och invénta
kundens skriftliga instruktioner om lampliga sékerhetsdtgédrder
enligt punkt 3.1.4. Om kunden trots uppmaning inte ldmnar nya
instruktioner inom skilig tid ska leverantéren ha ritt att pa
kundens  bekostnad  vidta  skidliga och  nddvindiga
sakerhetsatgarder for att uppfylla Tillamplig
Dataskyddslagstiftning.

3.3 Rapportera personuppgiftsincidenter

3.3.1 Leverantoren ska utan onddigt dréjsmal underrétta kunden efter
att ha fatt vetskap om en personuppgiftsincident.

33.2En sadan underrittelse ska, med beaktande av typen av
behandling och den information som personuppgiftsbitradet har
att tillga:

a)  beskriva personuppgiftsincidentens art, och, om méjligt, de
kategorier av och det ungefarliga antalet registrerade som
berors samt de kategorier av och det ungeférliga antalet
personuppgiftsposter som berdrs,

b)  beskriva de sannolika konsekvenserna av
personuppgiftsincidenten, och

c) beskriva de atgérder som har vidtagits eller bor vidtas for
att atgdrda personuppgiftsincidenten eller mildra dess
potentiella negativa effekter.

3.3.3 Om och i den utstrdckning det inte dr mgojligt att tillhandahélla
informationen samtidigt, far informationen tillhandahallas i
omgéngar utan onddigt ytterligare dréjsmal.

3.3.4 Om kunden i strid med Tillimplig Dataskyddslagstiftning inte
informerar den registrerade om en personuppgiftsincident och
Datainspektionen foreldgger leverantoren att atgérda bristen, ska
kunden ersitta leverantérens kostnader for att uppfylla
Datainspektionens beslut.

3.4 Underbitraden och dverforingar till tredje land

3.4.1 Leverantoren har ritt, om annat inte framgér av Avtalet, att anlita
underbitrdden inom och utanfér EU/EES for behandlingen av
personuppgifter. Leverantoren ska tillse att underbitrdden &r
bundna av skriftliga avtal som aldgger dem samma skyldigheter
vid behandlingen av personuppgifter som de skyldigheter som
giller enligt Bitrddesavtalet. Om underbitriddet inte uppfyller de
skyldigheter som foljer av Bitrddesavtalet, ska leverantoren vara
fullt ansvarig gentemot kunden for utfoérandet av underbitrddets
skyldigheter. Kunden godkdnner genom Bitriddesavtalet att
personuppgifter kan komma att behandlas av de underbitrdden,
inklusive koncernbolag, som specificeras i Bilaga ”Specifikation

over behandlingen av personuppgifter” och i de ldnder som
framgér av samma bilaga. Med “koncernbolag” avses bolag som
frén tid till annan kontrollerar, kontrolleras av eller som star under
gemensam kontroll med leverantoren.

3.4.2 Leverantoren ska vara skyldig att informera kunden om

leverantoren avser att ersitta eller anlita ett nytt underbitride.
Informationen ska innehalla uppgift om underbitrddets namn och
platsen for behandlingen samt, pa kundens skriftliga begéran,
vilken typ av behandling underbitridet ska utféra for
leverantorens rakning. Kunden ska ha rétt att skriftligen invinda
mot sadana fOrdndringar inom 30 dagar fran leverant6rens
information om detta. Om leverantdren trots kundens invindning
anda vill ersdtta eller anlita ett nytt underbitrade ska kunden ha
ratt att sdga upp Avtalet for berdrd Tjanst inom 30 dagar fran
leverantorens besked om detta. Uppsdgning ska ske skriftligen
och uppségningstiden ska vara minst 30 och maximalt 60 dagar.
Leverantoren ska da aterbetala eventuella avgifter som erlagts for
tiden efter uppsigningstidens utgang. Om kunden har befogad
anledning for sin invindning far leverantoren inte anlita det nya
underbitrddet for berdrd Tjénst for behandling av kundens
personuppgifter under kundens uppségningstid. Om kunden inte
har befogad anledning for sin invéndning ska kundens uppségning
betraktas som en fortida uppsagning utan skal, varvid kunden ska
betala den ersédttning som framgér av Avtalet for sédan
uppsagning och annars ett belopp motsvarande 25 % av resterande
manadsavgifter for Tjansten efter uppsdgningstidens utgang. Med
befogad anledning avses i denna punkt omstdndigheter pa
underleverantdrens sida som i betydande utstrickning paverkar,
eller sannolikt riskerar att paverka, skyddet for den registrerades
personliga integritet, sdsom att det nya underbitridet inte
uppfyller kraven 1 Tillimplig Dataskyddslagstiftning pa
personuppgiftsbitrdden.

3.4.3 Leverantoren ska sikerstélla att det finns en laglig grund for

overforing av personuppgifter till, eller tillgéngliggrande fran, en
plats utanfor EU/EES, exempelvis genom anvindandet av EU-
kommissionens standardavtalsklausuler for Overforing av
personuppgifter till tredje land eller bestimmelser som ersitter
dessa. Leverantoren ska ha rdtt att ingd sadana
standardavtalsklausuler =~ med  underbitrdden  for  den
personuppgiftsansvariges rakning.

3.5 Skyldighet att bista kunden

3.5.1 Leverantéren ska, utover vad som fOljer av punkt 3.2

(Sékerhetsdtgarder m.m.), implementera lampliga tekniska och
organisatoriska atgérder for att pd kundens skriftliga begéran
assistera kunden i uppfyllandet av de registrerades rittigheter
enligt kapitel III i dataskyddsforordningen, sdsom insyn och
villkor, information och tillgang till personuppgifter, réttelse och
radering och rétt att gora invdndningar samt automatiserat
individuellt beslutsfattande. Leverantorens skyldighet enligt
denna punkt ska endast gilla i den man detta &r mojligt och i den
utstrackning som behandlingens art kraver det.

3.5.2 Leverantoren ska, med beaktande av typen av behandling och den

information som leverantoren har att tillga, dirutover vara skyldig
att pa kundens skriftliga begiran bista kunden sé att denne kan
fullgora de skyldigheter som kunden har avseende sikerhet,
personuppgiftsincidenter, konsekvensbedomningar och
forhandssamrad enligt Tillimplig Dataskyddslagstiftning.

3.5.3 Om annat inte skriftligen 6verenskommits, ska leverantoren ha

ratt till skélig ersittning for det bistind som leverantoren
tillhandahéller kunden enligt punkt 3.5.

3.6 Utlamnande av personuppgifter

3.6.1 Leverantoren ska inte till registrerad eller tredje part lamna ut eller

annars r0ja personuppgifter som omfattas av Bitrddesavtalet, om
annat inte foljer av Avtalet eller av lag, domstols- eller
myndighetsbeslut. 1 de fall leverantéren maste lamna ut sadan
information pa grund av lag, domstols- eller myndighetsbeslut ska
leverantoren, savida detta inte ar forbjudet enligt aktuell lag,
domstols- eller myndighetsbeslut, meddela kunden detta.
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3.6.2 Leverantoren ska utan oskiligt drojsmal underrétta kunden om en

registrerad begérinformation som r6r dess behandling av
personuppgifter under Bitrddesavtalet, samt hénvisa den
registrerade till kunden. Leverantoren ska i enlighet med punkt

kundens ansvar) kostnader, inklusive erséttning for
rittegangskostnader som leverantoren blivit dlagd att utge till
den registrerade, for att forsvara sig mot sddana krav.

‘e o e o 7.2.  Om kunden blir skadestdndsansvarig till registrerade enligt
3.5 bista kunden med att besvara en sadan forfragan. Tilldimplig Dataskyddslagstiftning, och leverantdren medverkat
3.6.3 Leverantoren, och dess foretradare, ar enligt Tillamplig vid samma behandling som ar grund for den registrerades krav,
Dataskyddslagstiftning skyldig att samarbeta  med ska leverantdren ersitta kunden den del av ersdttning- en kunden
Datainspektionen vid tillsynsatgiarder om Datainspektionen begér enligt lag ar skyldig att utge till registrerade som motsvarar den
det. Leverantoren atar sig att utan oskéligt drjsmél underrétta ersittning leverantoren lagligen varit skyldig att utge om
kunden om forfragningar fran dataskyddsmyndigheten eller leverantéren inte har fullgjort de skyldigheter i
annan tillsynsmyndighet som specifikt r6r dess behandling av dataskyddsforordningen som specifikt riktar sig till leverantoren
personuppgifter under Bitrddesavtalet. Leverantoren ska inte ha som personuppgiftsbitrade eller agerat utanfor eller i strid med
ritt att foretrdda kunden eller agera for kundens rékning vid kundens 1 egenskap av personuppgiftsansvarig lagenliga
sddana forfragningar. Leverantoren ska ha rétt till skélig anvisningar och leverant6ren inte kan visa att leverantoren inte
ersittning vid sddant begirt samarbete som hinfor sig specifikt till pé nagot sitt ar ansvarig for den handelse som orsakade skadan.
behandlingen av kundens personuppgifter och som inte ér en f61jd Leverantoren ska dédrutover ersitta kundens skdliga och
av att leverantGren brutit mot sina ataganden enligt Bitrddesavtalet proportionerliga (i forhallande till leverantdrens ansvar)
om behandlingen av personuppgifter. kostnader, inklusive erséttning for rittegangskostnader som
4. Revision gransknin g) k}lnden blivoit alagd att utge till den"registrerade, for att forsvara
. N - sig mot sadana krav. Leverantdrens totala ansvar under
4.1. Leverantoren ska, utover vad som foljer av Avtalet, ge kunden Bitrd . PR .
. . . . . . : itrddesavtalet enligt denna punkt 7.2 dr, savida inte uppsat eller
tillgang till all information som krdvs for att visa att de o 11 1 - .
. - o a grov vardsloshet foreligger, begrinsat till ett belopp som
skyldigheter som foljer av Tillimplig Dataskyddslagstiftnings o . ] . . N
A e . S, motsvarar 150% av de tolv forsta manadsavgifterna for berord
krav pa personuppgiftsbitrdden har fullgjorts samt mdjliggéra Titnst
och bidra till granskningar, inbegripet inspektioner, som ’
genomfors av kunden eller av kunden utsedd revisor. I det fall 7.3. Parts erséttningsskyldighet enligt denna punkt 7 géller dven efter
kunden 6nskar genomfora en inspektion ska kunden informera Avtalet i 6vrigt har upphort.
lever.antoren om dett.a ! skallg tid ! forvig och Samtlfilgt 7.4. Part som blir féremal for krav fran registrerade ska inom skélig
spec1ﬁceta msﬂp;ktlonens mnehall och omfat‘mmgA tid skriftligen underrétta den andra parten om framf6rda krav nar
Levi:rantorens skghga kostn.aderl samband med genomférande det stir sannolikt for parten att krav mot andra parten enligt
av sadan granskning fir debiteras kunden. punkterna 7.1 och 7.2 kan komma att framstillas, lata den andra
4.2.  Leverantdren ska omedelbart informera kunden om leverantdren parten fa insyn i den registrerades och partens handlingar i sddant
anser att information, inbegripet inspektioner, enligt punkt 4.1 mal och lata den andra parten ldmna synpunkter pé detta. Part
inte krivs eller strider mot Tilllimplig Dataskyddslagstiftning. ska vidare framstilla krav pd skadesténd till motparten for
Inspektion far endast goras om granskning enligt Tillimplig skadestandskrav enligt punkt 7 senast inom 6 manader frén det
Dataskyddslagstiftning inte kan fullgéras genom leverantrens att part blivit skadestdndsansvarig till registrerade.
tillhandahéllande av information. 7.5. Parts ansvar for andra typer av skador dn de som uttryckligen
4.3. En granskning enligt punkt 4.1 forutsitter att kunden, eller av regleras i punkt 7 regleras uteslutande av de Allminna
kunden  utsedd revisor, har triffat  nodvéndiga Bestdmmelserna.
sekretessataganden och foljer ~ leverantdrens 8. Avtalstid och &tgirder vid avtalets upphdrande
sdkerhetsbestimmelser pa platsen dér inspektionen ska 8.1. Bitridesavtalet il T ) t" behandl
. . . ) 1. giller sd ldnge leverantdren behandlar
genomfOras samt att inspektionen genomfors utan att den personuppgifter for kundens rikning
riskerar att hindra leverantorens verksamhet eller skyddet for ’
andra kunders information. Information som samlas in som en 8.2.  Vid Avtalets upphorande ska leverantoren, pd kundens begéran
del av granskningen ska raderas efter fullgjord inspektion eller som ska framstillas senast inom 60 dagar frdn Avtalets
nér den inte lingre behdvs for indamalet med granskningen. upphoérande, savida inte annan tidsfrist 6verenskommits, enligt
kundens val radera eller skyndsamt aterlimna alla
5. Sekretess . . . personuppgifter till kunden eller till den kunden anvisar och de
K}mflens personuppgifter som leverantorer}v behandlar qnllgt personuppgifter som finns elektroniskt ska om kunden sa 6nskar
Bltra(}esavtalet" omfattas av sekretessbestimmelserna i de overldmnas i elektroniskt skick enligt kundens instruktioner, om
Allménna Bestimmelserna. sa ar skaligt. Efter utgangen av ovan angiven period, och savida
6. Ersattning for utfort arbete inte annat krivs enligt svensk eller europeisk lagstiftning, far
Utover vad som annars foljer av Bitrddesavtalet ska leverantdren leverant6ren radera befintliga kopior. Leverantoren ska efter
ha ritt till skilig ersittning for att folja kundens skriftliga overforing av kundens personuppgifter, eller om ndgon
instruktioner om den begérda atgirden inte specifikt framgar av overforing inte har begirts av kunden efter utgdngen av i
Avtalet i 6vrigt. Om leverantoren har rétt till erséttning for utfort foregdende  stycke angiven period, radera kundens
arbete ska i Avtalet gillande prislista och i avsaknad av sadan personuppgifter inom skilig tid, dock senast inom 6 ménader
leverantorens vid var tid géllande prislista gélla for sadant arbete. eftelrl AVtézllet]SD uﬁ)p}giraﬂde. Leveranéérer} far igte efte;r Avtalets
. — . . . upphdrande behandla personuppgifter for andra syften én att
7. Ansvar enligt tpllampllg dataSk.yc!dSIa.gSt'ﬂnm_g radera personuppgifterna eller skydda kundens personuppgifter
7.1. Om leverantéren blir skadestandsansvarig till registrerade enligt

Tillamplig Dataskyddslagstiftning, och kunden medverkat vid
samma behandling som &r grund for den registrerades krav, ska
kunden ersdtta leverantéren den del av erséttningen leve-
rantéren enligt lag ar skyldig att utge till registrerade som
Overstiger den erséttning leverantoren lagligen varit skyldig att
utge till registrerade om leverantdren inte har fullgjort de
skyldigheter i dataskyddsfor- ordningen som specifikt riktar sig
till leve- rantéren som personuppgiftsbitrade eller agerat utanfor
eller i strid med kundens i egenskap av personuppgiftsansvarig
lagen- liga anvisningar. Kunden ska darutdver ersitta
leverantorens skiliga och proportionerliga (i forhéllande till

mot personuppgiftsincidenter, om annat inte foljer av svensk
eller europeisk lagstiftning. Leverantdren ska ha rtt till skilig
ersittning for arbete enligt denna punkt 8.2 enligt leverantdrens
gillande prislista. Leverantéren ska pd begéran lamna ett
skriftligt besked om vilka dtgarder som vidtagits i samband med
att Avtalet upphorde alternativt bekréfta att leverantéren har
vidtagit de atgéarder som krivs for att uppfylla denna punkt 8.2.
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